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2.1. Работодатель определяет тип угроз безопасности и уровень защищенности персональных данных, которые хранятся в информационных системах, и предпринимает меры по защите информации.
2.2. При 4-м уровне защищенности персональных данных работодатель:
— обеспечивает режим безопасности помещений, в которых размещаете информационную систему;
— обеспечивает сохранность носителей информации;
— утверждает перечень работников, допущенных до персональных данных;
— использует средства защиты информации, которые прошли оценку соответствия требованиям закона в области обеспечения безопасности информации.
2.3. При 3-м уровне защищенности персональных данных, дополнительно к мерам, перечисленным в пункте 2.2 настоящего Положения, работодатель назначает ответственного за обеспечение безопасности персональных данных в информационной системе.
2.4. При 2-м уровне защищенности персональных данных, дополнительно к мерам, перечисленным в пунктах 2.2, 2.3 настоящего Положения, работодатель ограничивает доступ к электронному журналу сообщений, за исключением работников, которым такие сведения необходимы для работы.
2.5. При 1-м уровне защищенности персональных данных, дополнительно к мерам, перечисленным в пунктах 2.2—2.4 настоящего Положения, работодатель:
— обеспечивает автоматическую регистрацию в электронном журнале безопасности изменения полномочий работников по допуску к персональным данным в системе;
— создает отдел, ответственный за безопасность персональных данных в системе, либо возлагает такую обязанность на один из существующих отделов работодателя.
2.6. В целях защиты персональных данных на бумажных носителях работодатель:
— приказом назначает ответственного за обработку персональных данных;
— ограничивает допуск в помещения, где хранятся документы, которые содержат персональные данные работников;
— хранит документы, содержащие персональные данные работников в шкафах, запирающихся на ключ;
— хранит трудовые книжки работников в сейфе в отделе кадров.
2.7. В целях обеспечения конфиденциальности документы, содержащие персональные данные работников, оформляются, ведутся и хранятся только работниками отдела кадров, бухгалтерии и службы охраны труда работодателя.
2.8. Работники отдела кадров, бухгалтерии и службы охраны труда работодателя, допущенные к персональным данным работников, подписывают обязательства о неразглашении персональных данных. В противном случае до обработки персональных данных работников не допускаются.

2.9. Допуск к документам, содержащим персональные данные работников, внутри организации осуществляется на основании Регламента допуска работников к обработке персональных данных. 
2.10. Передача персональных данных по запросам третьих лиц, если такая передача прямо не предусмотрена законодательством Российской Федерации, допускается исключительно с согласия работника на обработку его персональных данных в части их предоставления или согласия на распространение персональных данных.
2.11. Передача информации, содержащей сведения о персональных данных работников, по телефону, в связи с невозможностью идентификации лица, запрашивающего информацию, запрещается.
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